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Noticias y Actualidad Tecnoldégica

Nuestra mision es mantenerlo informado con las ultimas noticias de investigacion,
productos y actualidad tecnoldgica, para que esté al dia respecto a las tendencias
nacionales y globales con énfasis en Ciberseguridad, eHealth y Smart Buildings.

Protege los datos y detiene las

N Af amenazas en la nube en SaaS, PaaS e

U c ee laaS desde un unico punto de
aplicacién nativo de la nube.

McAfee MVISION Cloud: Agente de Seguridad de Acceso a la Nube o Cloud Access
Security Broker (CASB) le permite proteger los datos y detener las amenazas en la
nube desde un tnico punto de aplicacion nativo de la nube.

CASB es un software alojado en la nube o un software o hardware local que actia como
intermediario entre los usuarios y los proveedores de servicios en la nube. Ademas de
proporcionar visibilidad, un CASB también permite a las organizaciones extender el
alcance de sus politicas de seguridad desde su infraestructura local existente a la nube y
crear nuevas politicas para el contexto especifico de la nube. Los CASB se han
convertido en una parte vital de la seguridad empresarial, lo que permite a las
empresas utilizar la nube de forma segura al mismo tiempo que protegen los datos
corporativos confidenciales.

Con MVISION Cloud eleve las medidas de seguridad de datos en la nube:

 Visibilidad: Obtenga visibilidad de todos los datos y el uso de la nube.
o Control: Tome el control de los datos y la actividad en la nube desde cualquier
fuente.
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» Proteccion: Protéjase contra las amenazas de la nube y la configuracién
incorrecta.

En Bafing somos el Partner principal de McAfee en la regién sudamericana. McAfee sigue
siendo sinénimo de confianza, seguridad e innovacion a medida que cumplimos nuestra
misién de mantener a las empresas a salvo de las ciberamenazas. La solucion MVISION
Cloud se ubicé como lider en todos los reportes del Cuadrante Magico de Gartner en la
especialidad de CASB, en los afios 2018, 2019 y 2020.

Cuadrante Magico para CASB McAfee en Gartner 2020
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Fuente: Gartner, 2020.

Para mas informacion sobre el tipo de analisis realizado por Gartner y los beneficios de la
solucion CASB, acceda al articulo completo aqui.

éPor qué necesito un CASB?

A medida que los servicios que se ofrecian anteriormente en las instalaciones contintan
migrando a la nube, mantener la visibilidad y el control en estos entornos es esencial para
cumplir con los requisitos de cumplimiento, proteger a su empresa de ataques y permitir
que sus empleados utilicen los servicios en la nube de manera segura sin presentar un
alto riesgo adicional para su empresa.

Para mayor informacién sobre soluciones CASB
para su empresa y sobre nuestras soluciones
de Ciberseguridad, comuniquese con nosotros.
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Informe: cuanto dafo se produjo a partir de las 50 riskrec@n
mayores violaciones de datos de multiples partes @) mostercard

Riskrecon de MasterCard presentd el informe sobre el dafio de los 50 incidentes
cibernéticos multipartitos mas grandes. En el estudio, se identificaron 50 de los incidentes
cibernéticos multipartitos mas importantes de los ultimos afios para comprender sus
causas y consecuencias de principio a fin.

El estudio comprende ideas interesantes y resultados claves que incluyen: Los
compromisos de la cadena de suministros llevaron a la mayor parte de las pérdidas
financieras registradas ($7,4 mil millones) y al mayor nimero de empresas victimas
secundarias, el costo promedio de estos 50 eventos asciende a $90 millones, las
intrusiones al sistema fueron el tipo de incidente mas comun y también afectaron a la
mayoria (57%) de las organizaciones, entre otros. En el siguiente botén podra descargar
el informe completo.

Adobe envia alerta de seguridad dominado por
parches criticos

FA\ Adobe

Adobe ha lanzado una actualizacion de seguridad esta
semana, abordando 92 vulnerabilidades en 14 productos.

De 92 vulnerabilidades de seguridad, 66 se clasifican como criticas en gravedad, y en su
mayoria permiten la ejecucién de codigo. Los mas graves pueden dar lugar a la
divulgacion de informacion. La escalada de privilegios, la denegacion de servicio y las

fugas de memoria/divulgacion de informacion también estan presentes.
Mas informacion: ThreatPost

Amenazas HTTPS crecen mas del 314% hasta 2021

Un reciente informe sobre el estado de los ataques cifrados, destaca
el crecimiento de las amenazas HTTPS desde enero, asi como otros
ataques que enfrentan las empresas de tecnologia y los minoristas.
Investigadores predicen un aumento de los ataques de ransomware
en las plataformas de comercio electronico durante la temporada
navidefa.

Se identificé que las amenazas HTTPS han aumentado en mas del 314%, mientras que
los ataques a las empresas de tecnologia crecieron en un 2,300% y las empresas
minoristas experimentaron un aumento del 800% en los ataques. Segun el informe, la
industria tecnoldgica representd el 50% de todos los ataques que rastrearon. Las

instancias de malware aumentaron un 212% vy el phishin aumento un 90%.
y g
Mas informacién: ZDNet

PN
Signal: Ahora ermite informar bloquear / \ M
; '° v voaear (@) Signal

mensajes de spam

Signal ha agregado recientemente una forma sencilla para que los usuarios informen y
bloqueen el spam directamente desde las pantallas de solicitud de mensajes con un solo
clic del mouse. Las solicitudes de mensajes se agregaron a Signal el afio pasado para
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permitir que los nuevos usuarios se comuniquen con otros usuarios, incluso si no estan
en sus libretas de direcciones, y brindar mas informacion contextual a los receptores.

Si bien los usuarios ya podian bloquear dichas solicitudes y eliminarlas, Signal ahora ha
cambiado el cuadro de dialogo de bloqueo para incluir una opcion "Informar de spam y

bloquear" para informar mensajes no deseados y no solicitados.
Mas informacion: Bleeping_Computer

Facebook se convierte en Meta

El gigante de las redes sociales dio un paso muy importante dejando el
nombre Facebook y renombrandose a si mismo como Meta. El cambio
fue acompanado por un nuevo logo corporativo disefiado como un
simbolo en forma de infinito azul. Facebook y sus otras aplicaciones,
como Instagram y WhatsApp, permaneceran pero bajo el paraguas de Meta.

La medida resalta como Mark Zuckerberg, planea reenfocar su compaiia en lo que él ve
como la proxima frontera digital, que es la unificacion de mundos digitales dispares en
algo llamado metaverso. Asimismo, cambiar el nombre de Facebook puede ayudar a

distanciar a la empresa de las controversias de las redes sociales a las que se enfrenta.
Mas informacion: The New York Times

Equipo Comercial: info@bafing.com o al +51 969454618
Command Center y SOC: helpdesk@bafing.com o al +51-971500877
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